
ENCOMPASS

關鍵性基礎建設保護



挑戰

導致事件管理效率低下且不符合規定

如今關鍵性基礎設施必須同時管理複雜的設施、有限

的資源、還需符合政府機構、處理越來越多的不同技

術，同時為客戶提供高水準的服務、處理不安定事

件，如恐怖主義、犯罪、網路攻擊、出乎意料的天氣

事件和系統故障。在發生緊急情況下，關鍵性設施必

須保持業務連續性和迅速解決事件以便儘快恢復正常

操作。

o 運營成本高

o 難以驅散威脅

o 風險處置不當

o 無數據分析和交叉引用

o 與員工無交流

o 不同部門之間無同步性



• ENCOMPASS 一個全新全面的關鍵性基礎設施保護解決方案，使安全、保密、互聯網
管理和操作平臺等合為一體，為迎接新時代籌備你的組織。

• 一個接收來自複合源、相關資訊的所有事件和威脅的工具，其利用先進分析方法展
現真實的情境圖。

• 簡單的配置程式、派遣力量、從使用者介面控制所有組織的系統。

• 通過專用手機應用程式與員工/訂閱者進行雙向溝通。

解決方案|OCTOPUS ENCOMPASS



OCTOPUS ENCOMPASS |綜述

o OCTOPUS ENCOMPASS 是為了安全與安全監測、應急調度和關鍵性基礎設施管理而研發的。

o OCTOPUS ENCOMPASS 是雲啟用並自帶接收資料、事件、視頻和外部威脅的中央指揮中心，與手機應用程式共同為實現與訂閱者的雙向交流而服
務。

o OCTOPUS ENCOMPASS 為恐慌信號和事件報告提供了求救移動應用程式——“人體感測器”。

o OCTOPUS ENCOMPASS 帶有運行安全操作所需的所有模組——集成安全、電腦輔助調度(CAD)、應急程式部署、情報分析、路線和任務派遣、緊
急呼叫、以及艦隊和武器監控。

o OCTOPUS ENCOMPASS 允許常規管理，如巡邏、建築管理和操作風險管理。

o OCTOPUS ENCOMPASS 手機移動應用在運輸和緊急服務資訊、地圖和的興趣點上提供簡要資訊。

o OCTOPUS ENCOMPASS 系統已經過測試，現在正被安全與政府機構、大型企業應用，如化工和醫藥植物、multi cited製造商、銀行、政府和部門、
安全機構等。該系統可以處理的感測器和用戶數量達到1000。



ENCOMPASS|
關鍵性基礎設施保護和監控

ENCOMPASS 連接所有組織的安全系統和
關鍵基礎設施：

• 安全檢測和監控

• 安全的感覺系統

• 房屋管理與基礎設施

• 資訊通信技術

• 能量和水分

ENCOMPASS 將會分析和關聯系統的所有

資料並且高效協助應急情況和日常管理。

911 緊急情況 電力和公用事業

中水和污水

安全

民用基礎設施

交通運輸安全

資訊通信技術



集成
聚集：所有組織的安全、互聯網技術和基礎設施資料系統的集成和介
面，如：

Human
Sensors



突發事件管理
o相關性：系統分析和相關資料、事件和警報以確
定實際情況和優先順序

o驗證：系統在清晰的常規操作畫面呈現了相關資
訊

o流動性：可以在非固定崗位管理事件



危機管理協議和承諾

o系統基於組織的政策和其他監管指南為處理緊急和常規
事件提供標準操作程式(SOPs)。

o系統自備關鍵性基礎設施的最佳實例

o業務連續性和工作流過程可以基於要求自動操作或部署



威脅和情報
o 集成開源情報（OSINT），如：

o 犯罪體系

o 情報源

o 社交媒體

o 天氣系統

o 車輛記錄和登記

o 背景和篩選系統

o 事件管理期間的相關資訊

o 允許情報、威脅和風險的分析和管理

o 通過Octopus手機應用程式、短信和電子郵件

（集中通知）向安全部隊、員工/訂閱者傳播相

關資訊。



關鍵性基礎設施基於更容易造成網路攻擊可以導致重大中斷操作
的基礎設施實現更多的IP。

o Octopus SIEM SOC ——安全資訊事件管理和安全操作中心

o Octopus基礎設施保護器——掃描和保護SCADA和IP設備使之免受駭客
攻擊

o Octopus手機衛士——保護員工的手機免受駭客和使代理白名單、黑名
單和反欺騙

o 集成了網路保護、防病毒、IT和網路系統

o 域保護系統

o 防病毒系統和代理

o 防火牆和網路安全

o 反惡意軟體和木馬

o IT系統

o 網路事件管理的相關資訊

o 網路威脅和風險的分析和管理

網路保護



電腦輔助調度
o 系統對事件進行手動或自動派遣最近的應急單位

o 響應人員立即接收事件簡介：

o 事件詳情

o 照片和位置

o 導航指示

o 指揮中心在GIS地圖上跟蹤緊急救援人員的位置

o 根據現場救援人員視覺的位置自動彈出相機視圖



常規巡邏路線
o車輛

o 系統可以根據對位置回應的最大時間和威脅預測等標準自動生成車輛巡
邏路線。

o 定期更改路線以避免可預測性

o 車輛會被追蹤，並且如果他們偏離航線或停止太長時間時控制中心將會
接到通知

o步行

o 為守衛掃描使用中的手機應用程式生成地理參照檢查點條碼

o 守衛可以接收檢查點任務和報告結果

o 如果檢查點無法按順序或準時掃描的話控制中心就會收到通知



應急通信集成

跨部門應急通信和

品質通知：

o本地手機程式

oPTT廣播

o網路語音電話業務

o陸上通信線

o行動電話

o衛星

o短信

o電子郵件

o電子留言板

o公告



手機應用程式——綜述
o OCTOPUS手機應用程式連接組織中的所有人，在緊急事件中能節省
寶貴時間

o 功能特點 :

o GIS位置基礎應急開關

o 可以發送和接收文本、圖片、音訊和視頻的位置基礎資訊系
統——品質通知

o PA / IP手機

o 即時視頻傳輸

o 我周圍——GIS位置基礎模組顯示使用者預先確定的設施和他所
在位置周圍的重要點

o 安全部隊追蹤

o 緊急短訊服務模組



為安全人員設計的手機應用
程式

o監視手機中的所有安全技術

o在緊急情況下立即調動應急小組

o管理安全人員——事件、任務和狀態
報告的雙向交流

o通過手機發送緊急通知

o安全人員是“人體感測器”——報告
所有可疑活動

o填寫現場報告和檢查的移動終端

o優化和發送守衛旅遊和巡邏路線至應
用程式



場景示例
1) 柵欄感測器為指揮和控制中心提供入侵

跡象

2) 相機感測器在指揮控制中心自動出現允
許驗證驗證真實警報

3) 部署組織的周界入侵程式

4) 開源情報與更好的洞察所有相關的潛在
威脅有關聯

5) CAD派遣最近的安全人員

6) 品質通知系統通過手機應用程式、短信
和電子郵件通知該地區的所有使用者



建設和安全管理
o 集成關鍵性建築系統、接收資料並自動警報：

o 關口和大門

o 火光和瓦斯檢測器

o 用水和浪費

o 電源——米、UPS、發電機

o SCADA、遙測和PLCs

o 相機和安全系統

o 包括互動式建築佈局圖系統和警報的特徵定位

o 管理疏散和應急計畫及程式、部署自動化的工作流程。

o 所有來自同地的管理維護、訪問者和供應商、建築安全

o 對個人和設備的職能管理

o 資產管理——管理供應商、資格證書、測試和SLA。

o 為操作人員自動生成或手動創建任務

o 報告模組——現場報告和檢查

o 安全日常管理和性能監控



風險和性能監控

o 搜集和分析來自不同安全、網路、基礎設施和運營資
源、自動或手動從業人員等的資訊。

o 基於預先定義的演算法計算績效指標、性能和風險

o 挖掘深入調查的隱含資訊

o 根據閾值生成行動和自動化操作



案例研究——以色列化工有限公司

金屬、化肥和其他化學產品的礦山和製
造商的所有者

主營產品

•溴

• 碳酸鉀

• 鎂

•碳酸鹽

2014年財務

• 收入61.4
億美元

• 運營收入
7.58億美
元

• 利潤4.66
億美元

公司

• 14個國家

• 48個網站

• 12000名
員工

安全要求和目標

•提高車間安全
性能

•創建統一的、
前瞻性和預防
性的安全管理
程式

•減少事件和事
故

•加強管理人員
之間的安全管
理

•建立共同的統
一的語言

•控制工具條款

功能需求

•線上和離線安
全日常報告

•雲計算

•手機應用程式

•性能儀錶盤

•可擴展平臺和
報告

•自動報表工具

RDI目標

•減少安全成本

•減少合規處罰

•提高服務標準

•改善ICL環境的
聲譽

挑戰——ICL安全管理平臺



案例研究——以色列化工有限公司

解決方案——Octopus安全程式平臺
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OCTOPUS ENCOMPASS 綜述和效益
1. 唯一的雲使能完整PSIM解決方案——簡單、安全和組織中央指揮和控制平臺的多個網站有效管理的成本。

也有可能將經營場址佈置在當地。

2. 滿足關鍵性基礎設施保護需求的一站式商店——35種不同模組，可以滿足組織的特定安全與後勤需要。

3. 資訊安全SIEM解決方案——為組織授權安全資訊事件管理(SIEM)系統，用於融合安全並提供作為系統一部分

的資訊安全模組。

4. 通過智慧手機和平板電腦使用——緊急情況或需要移動指揮所時遠端系統管理事件。

5. 立即響應緊急事件——與所有安全部隊、應急人員、應急機構、運作功能和來自指揮中心或手機設備的組

織員工進行快速簡便的交流。

6. 經濟——雲使能解決方案在降低IT成本的同時提高了互通性。

7. 安全情報——集成即時風險與威脅分析和外部刑事相關性、政府或組織資料來源、開源情報、社交媒體等。

8. 最佳實踐協定——系統為企業危機管理和安全與網路安全相關事件提供了最佳實踐方法和標準操作規程。

9. 開放式體系結構系統——集成了主要安全和基礎設施供應商和製造商，允許組織保留現有的硬體投資，但

使指揮和控制集中。同時處理1000個感測器。

10.統一常規操作畫面——在有直觀且先進使用者介面的地點通過全部安全格局的即時畫面增強態勢感知。


